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填 表 说 明 

1. 本表用钢笔填写或打印，要求字迹清楚、端正，内容翔实、准

确。 

2. 封面总编号由中国互联网发展基金会网络安全专项基金办公

室统一编写。 

3. 申请人所填内容，由推荐单位负责审核。 

4. 学生类别是指大学生、硕士研究生或博士研究生，只能选填一

种。 

5. 如表格篇幅不够，可另附纸。 

6. 申请书中所填奖项、专利和论文等须提供支撑材料，作为附件

与申请书一并提交。 

7. 提供的支撑材料应属于网络安全。 
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申请人基本情况表 

学生类别 硕士研究生 姓名 郑晓峰 性别 男 身份证号  

政治面貌  出生年月  民族  学校 清华大学 

院系 计算机科学与技术 入学时间 2012.09 学号  

通信地址  Email  电话  

主要学历和专业技术实习经历 

起止年月 学习、实习单位 学历、学位、职务 

2002.09- 

2006.07 
解放军信息工程大学 本科 

2012.09- 

至今 
清华大学 在读硕士 

个人自述 

（字数不超过 500字） 

本人现就读于清华大学计算机系，攻读硕士学位，研究方向为网络安全。 

硕士期间在国际顶级安全学术会议上发表了两篇学术论文：Cookies Lack Integrity: 

Real-World Implications, USENIX Security’15（第一作者,CCF 信息安全 A 类会议，

该会议有史以来来自中国的第二篇论文，附件 1），Forwarding-Loop Attacks in Content 

Delivery Networks, NDSS’16（第三作者，CCF 信息安全 B类会议，杰出论文奖，附件 2、

3）。 

学术研究的同时，注重与工业界的交流。从实际问题中探索研究方向，同时积极促进

学术成果向工业成果的转化。先后向 Google、Apple、Mozilla、Amazon、美国银行、中国

建设银行、支付宝等国内外知名企业提交漏洞报告，帮助企业修复了用户隐私泄露、恶意

支付等诸多安全漏洞，多次获得相关企业的致谢，并获得 Google 公司 Chromium Security 

Rewards Program的奖励（附件 4）。工业界也给予了积极的反馈，Google根据 Cookies Lack 

Integrity 论文的研究成果，在其 Chromium 项目中启动了对 Cookie 协议进行修订的实际

探索（附件 5），并向 IETF提交了相关标准草案（附件 6）。 

学术研究之余，也积极将研究成果带到各类安全竞赛中进行挑战检验，先后获得了首

届信息系统安全技术挑战赛三等奖（附件 7）、腾讯 TSRC 2014 通用软件漏洞最高奖（附件

8）、GeekPwn 2015 第一名（附件 9）。 

积极参与学术界和工业界的安全研究交流活动，曾在 InForSec、KCon、XCTF 等会议

上进行学术研究报告。 

 

网络安全相关专业课程信息 
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课程名称 必修/选修 成绩 考试时间 

计算机网络安全技术 必修 97 2013.06 

专业名称  专业人数及排名  

竞赛信息 

竞赛名称 国际/国内赛事 承办单位 排名 获奖等级 时间 

首届“信息系统安全技术

挑战赛” 
国内 

信息系统安全技术

重点实验室 
 3 2014 

GeekPwn智能设备破解大

赛 
国际 碁震 1 1 2015 

学术论文 

论文名称 刊物名称 排名 时间，卷（期），起止页码 

SSL/TLS在 Web部署中的安全问

题及防范 
中国密码学会通讯 1 2014 

Cookies Lack Integrity: 

Real-World Implications 

USENIX Security 

四大安全顶会之一 
1 2015 

Forwarding-Loop Attacks in 

Content Delivery Networks 

NDSS 

四大安全顶会之一 
3 2016 

标准 

标准名称 标准类型（国际、国家或行业标准） 排名 是否发布 时间 

     

参加科研项目情况 

项目名称 课题种类 说明 时间 

基于互联网基础设施操

控的高级持续网络攻击

检测与防范 

国家自然科学基金面上项目, 

61472215 
参与人 2015-2018 

IPv4与 IPv6混合部署网

络中的测量与安全研究 

清华-伯克利国际合作项

目,2015010305 
参与人 2015-2015 

腾讯安卓应用及系统漏

洞挖掘 
企业合作项目,20140610 参与人 2014-2015 

基于自治治理模型的互

联网管理和安全研究 

国家 973课题,2009CB320505 

 
参与人 2014 

专利 

专利名称 专利类型 排名 是否授权 时间 

     

在网络安全行业的成就（参加众测、漏洞贡献、开源项目贡献等） 
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名称 说明 时间 

CVE-2014-8639 

CVE-2015-5841 

CVE-2015-1229 

Chrome、Firefox、Safari在处理特殊响应时存在

Cookie注入的漏洞 
2014 

建行支付漏洞 
支付流程存在漏洞，导致资金被转到攻击者账号

（GeekPwn 2014年演示项目） 
2014 

中国银联银行卡绑定漏

洞 

银行卡绑定流程存在漏洞，导致用户的银行卡被绑

定到攻击者账号（GeekPwn 2014年演示项目） 
2014 

美国银行 Cookie反射漏

洞 
存在 Cookie反射漏洞 2014 

Gmail局部替换漏洞 
Gmail存在漏洞，导致攻击者可伪造受害者的联系

人列表（GeekPwn 2014年演示项目） 
2014 

CVE-2015-5885 
Safari及 CFNetwork库存在漏洞，攻击者可以向顶

级域名写入恶意 Cookie 
2015 

CVE-2015-5858 
Safari及 CFNetwork库存在漏洞，攻击者可以绕过

HTTPS环境下的 HSTS防护措施 
2015 

CVE-2015-2206 PHPMyAdmin存在 HTTPS BREACH攻击漏洞 2015 

Amazon恶意购物漏洞 
Amazon的购物支付流程存在漏洞，导致攻击者可以

劫持用户的购物操作，进行恶意购物、支付 
2015 

京东支付漏洞 
京东的支付流程存在漏洞，导致攻击者可以劫持用

户操作实现恶意支付 
2015 

支付宝 Session泄露漏

洞 

支付宝统一认证存在逻辑错误，导致攻击者可以窃

取受 HTTPS保护的 Session 
2015 

获奖情况 

奖励种类 获奖项目名称 获奖等级 排名 时间 

腾讯 TSRC  通用软件漏洞奖 专项奖 1 2014 

Google 
Chromium Security Rewards 

Program 
专项奖  2015 

GeekPwn智能设备破

解大赛 

SSL/TLS已知漏洞攻击 

第一名 1 2015 SSL/TLS已知漏洞增强 

SSL/TLS未知漏洞发现 

教师/导师推荐意见 
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郑晓峰同学对网络和信息安全方向的研究充满浓厚的兴趣，在清华大学学习期

间刻苦钻研，取得了国际学术界和工业界公认的优异的成绩，其中包括： 

1）国际顶级学术论文：以晓峰同学为第一作者完成了 USENIX Security’ 15

顶级安全学术会议论文“Cookies lack integrity: Real world implications”，

这一会议是计算机学会 CCF认可的 A 类会议（“指国际上极少数的顶级刊物和会议，

鼓励我国学者去突破”），是该会议有史以来来自中国大陆的第二篇文章，是国际公

认的最新研究成果。这项研究推动了 Google公司修改浏览器、促进了 IETF修改关

于 Web 的国际标准，在学术界和工业界都产生了很大的影响力。2）以晓峰同学为

主力队员参加了 2014 年总装某部组织的软件漏洞挖掘竞赛，获得三等奖，在参赛

的地方院校中名列前茅。3）以晓峰同学的工作为主，在智能设备破解大赛“极棒

（GeekPwn）2014”上做了 HTTPS 劫持的展示，在业界引起强烈反响，被人民日报

报道（“攻，是为了更好地防”，2014 年 11月 3日） 。4）由于发现浏览器的漏洞，

获得腾讯安全响应中心十万元大奖。5）提交主流浏览器 Google Chrome 和 FireFox

漏洞被世界所公认，相关机构因此发布安全公告 CVE-2015-1229、Mozilla 

CVE-2014-8639。由于发现 Google公司产品的安全漏洞，获得该公司安全奖励计划

的奖励。6）以晓峰同学的研究为基础，向 Amazon、Bank of America、中国建设

银行、中国银联等国内外大型企业提交了他们应用或服务产品的安全漏洞，帮助他

们增强了服务的安全性。7）以晓峰同学的工作为主，在智能设备破解大赛“极棒

（GeekPwn）2015”上获得第一名。8）郑晓峰同学乐于分享他在网络安全领域的知

识和经验，先后在工业界和学术界多个知名会议上作特邀报告。 

鉴于郑晓峰同学在网络安全领域中的突出贡献，我极力推荐郑晓峰同学申请网

络安全奖学金。 

签    字： 段海新 

职称/职务：研究员/实验室主任 

研究方向： 网络安全 

院系盖章： 

 

年    月    日 

推荐单位意见 

 

签    字： 

单位盖章： 

年    月    日 

中国互联网发展基金会网络安全专项基金专家委员会意见 
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签    字： 

年    月    日 

中国互联网发展基金会网络安全专项基金管理委员会意见 

 

 

 

 

 

 

 

 

 

 

签    字： 

年    月    日 
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【附件 1】 

USENIX Security’15 论文 

https://www.usenix.org/system/files/conference/usenixsecurity15/sec15-paper-zheng-updated.pdf 

 

 

 

【附件 2】 

NDSS’16论文 

https://www.internetsociety.org/sites/default/files/blogs-media/forwarding-loop-attacks-content-delivery-networks.pdf 
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【附件 3】 

NDSS’16 杰出论文奖 
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【附件 4】 

CVE 及 Chromium Security Rewards Program 奖励 
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【附件 5】 

推进 Chromium 修改 

https://bugs.chromium.org/p/chromium/issues/detail?id=522261 

 

 

 

 

 

 

 

 

 

【附件 6】 

IETF 草案 

https://tools.ietf.org/html/draft-west-leave-secure-cookies-alone-05 
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【附件 7】 

首届“信息系统安全技术挑战赛”获奖证书 

 

 

 

 

 

 

 

【附件 8】 

获得腾讯 TSRC 通用漏洞奖 

https://security.tencent.com/index.php/user/p/959D8EE0D0D91BCDF300C24B53010C58 
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【附件 9】 

获得 GeekPwn’15 第一名 

http://www.tsinghua.edu.cn/publish/newthu/9362/2015/20151129230824258596397/20151129230824258596397_.html 

 


