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摘　要：Ａｎｄｒｏｉｄ系统使用权限机制对应用程序进行控制，即应用程序需要使用哪些系统资源就必须
提前声明相应的权限。为了确保安全性和可靠性，应用程序声明权限时应该满足最小特权原则，即只声明
其所需要使用到的最少权限，但现实中有很多应用存在权限过度声明的现象，给用户带来安全隐患。提出
了一种Ａｎｄｒｏｉｄ应用程序权限自动裁剪系统ＰＴａｉｌｏｒ，通过对Ａｎｄｒｏｉｄ应用程序安装文件（ＡＰＫ文件）进
行分析和修改，使其满足最小特权原则。ＰＴａｉｌｏｒ首先从 ＡＰＫ文件中提取程序所调用的所有系统 ＡＰＩ，
并在预先生成的ＡＰＩ权限映射表中查找该ＡＰＩ所对应的系统权限，从而得到应用程序实际使用到的最少
权限列表。然后根据该权限列表对程序的权限声明文件进行修改，裁剪掉已声明但未使用的权限。最后
将裁剪过的权限声明文件与程序的其他部分重新合并成新的ＡＰＫ文件，新的ＡＰＫ文件中除了所声明权
限满足最小特权原则外，其结构和语义都没有发生改变。使用ＰＴａｉｌｏｒ对现实中的１　２４６个Ａｎｄｒｏｉｄ应用
进行权限裁剪实验，实验结果表明，ＰＴａｉｌｏｒ能够在很短的时间内完成权限分析和裁剪，而且大多数被裁剪
的程序都能够正确运行。
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１　引言

近年来，随着智能手机的普及率不断提高，手
机安全问题越来越引起人们的重视。越来越多的
手机应用程序给用户带来便利的同时，也存储着越
来越多的用户隐私数据，因此，手机应用程序的安
全性和可靠性尤为重要。
智能手机中，Ａｎｄｒｏｉｄ手机占有了巨大的市场

份额。根据市场调研机构Ｓｔｒａｔｅｇｙ　Ａｎａｌｙｔｉｃｓ的最
新研究报告［１］，２０１３年 Ａｎｄｒｏｉｄ手机占全球智能
手机市场份额高达７９％，增幅达６２％。但是，由于
系统开源性和应用市场开放性，Ａｎｄｒｏｉｄ平台极易
遭到攻击。而且由于 Ａｎｄｒｏｉｄ应用程序的编写没
有明确的规范，这使得Ａｎｄｒｏｉｄ应用程序的安全性
和可靠性良莠不齐。

Ａｎｄｒｏｉｄ系统使用一种权限机制来对应用程
序进行访问控制，应用程序想要通过系统提供的

ＡＰＩ进行某种操作或使用某种资源，就必须具有与
该ＡＰＩ相对应的权限。这些权限必须声明在程序
的ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ文件中，该文件作为应用
的重要组成部分在应用被安装时由系统进行检查

并提醒用户该应用具体声明了哪些权限。应用程
序在进行操作或使用资源时，Ａｎｄｒｏｉｄ系统会检查
其是否已声明过相应的权限。例如，从图１的代码
段中可以看出，应用程序需要使用 Ｔｅｌｅｐｈｏｎｙ－
Ｍａｎａｇｅｒ的ｇｅｔＤｅｖｉｃｅＩｄ（）函数来获取设备编号，
并使用ＳｍｓＭａｎａｇｅｒ的ｓｅｎｄＴｅｘｔＭｅｓｓａｇｅ（）函数
来发送短信，则该应用程序必须在其 ＡｎｄｒｏｉｄＭａ－
ｎｉｆｅｓｔ．ｘｍｌ文件中声明ＲＥＡＤ＿ＰＨＯＮＥ＿ＳＴＡＴＥ
和ＳＥＮＤ＿ＳＭＳ权限（如图２所示），而系统会在该
应用被安装时提醒用户该应用将读取手机状态和

ＩＤ并发送短信（如图３所示）。
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图１　应用程序使用系统资源代码段
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图２　应用程序权限声明ｘｍｌ文档段
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图３　应用程序安装权限提醒截图

开发者在编写 Ａｎｄｒｏｉｄ应用程序时应该遵循
最小特权原则，即进行哪些操作或者使用哪些资
源，就只声明与这些操作和资源相关的权限，而不
应该声明过多不使用的权限。但是，很多开发者并
没有遵循这一原则，造成了权限过度声明，文献［２］
分析了９４０个Ａｎｄｒｏｉｄ应用，发现有３２３个声明了
不使用的过多权限。过度声明的权限不仅会给用
户带来误解，使用户对程序的可靠性和个人隐私的
保密性产生怀疑，而且会带来安全隐患。当权限过
度声明的应用程序存在ｂｕｇ时，这些程序可能会
被其他恶意程序利用，从而对用户隐私或手机安全
造成威胁。导致 Ａｎｄｒｏｉｄ应用程序权限过度声明
的主要原因有以下几点：

（１）Ａｎｄｒｏｉｄ文档不完善。Ａｎｄｒｏｉｄ文档未给
出每个ＡＰＩ所需的权限，有些文档给出的 ＡＰＩ权
限信息甚至是错误的。文献［２］对Ａｎｄｒｏｉｄ　２．２进
行分析发现，一共有１　２５９个 ＡＰＩ需要使用权限，
但是，Ａｎｄｒｏｉｄ文档只描述了其中的７８个，其中有

６个ＡＰＩ所描述的权限与其实际所使用到的权限
不符。

（２）权限名称很接近，容易混淆。例如 ＡＣ－
ＣＥＳＳ＿ＮＥＴＷＯＲＫ＿ＳＴＡＴＥ和 ＡＣＣＥＳＳ＿ＷＩＦＩ＿

ＳＴＡＴＥ，从名称看两者都是访问网络的状态，但实
际上两者被用于不同的 ＡＰＩ中，程序员由于不清
楚两者的具体含义，很容易同时声明这两个权限。

（３）Ａｎｄｒｏｉｄ允许应用程序请求其他应用程序
进行某些操作，这些被请求的应用需要具有相关的
权限，但进行请求的应用并不需要这一权限。例

５７０２白小龙：Ａｎｄｒｏｉｄ应用程序权限自动裁剪系统



如，应用可以请求浏览器打开某一个ＵＲＬ，这时该
应用并不需要ＩＮＴＥＲＮＥＴ权限，因为访问网络的
行为并不是由该应用完成的。有些开发者并不了
解这点，导致了声明不必要的权限。
虽然有很多研究工作分析了应用程序权限过

度声明现象，但还没有研究提出如何自动地处理和
控制过度声明的权限。针对权限过度声明这一问
题，本文提出了一种Ａｎｄｒｏｉｄ应用程序权限自动裁
剪系统，称为ＰＴａｉｌｏｒ（Ｐｅｒｍｉｓｓｉｏｎ　Ｔａｉｌｏｒ）。ＰＴａｉ－
ｌｏｒ系统通过检查 Ａｎｄｒｏｉｄ应用程序安装文件
（ＡＰＫ文件），提取程序中所有 ＡＰＩ调用，分析这
些ＡＰＩ所需的对应权限，获得程序所使用的最少
权限列表，并通过该列表对应用程序所声明的权限
列表进行裁剪，删除掉那些已声明但未使用的权
限，从而使程序满足最小特权原则。且要求系统的
裁剪处理过程能够在很短的时间内完成，并不会对
大多数程序的正确运行产生影响，使其能够适用于
对大量程序进行自动分析和裁剪，提高程序安全性
和可靠性。
本文的主要贡献和创新点如下：
（１）提出了一种Ａｎｄｒｏｉｄ应用程序权限自动裁

剪系统ＰＴａｉｌｏｒ，ＰＴａｉｌｏｒ通过对Ａｎｄｒｏｉｄ应用程序
文件进行分析和修改使其满足最小特权原则。并
通过实验对ＰＴａｉｌｏｒ的权限裁剪性能、裁剪后可用
性进行了评测。

（２）通过实验结果，对 Ａｎｄｒｏｉｄ应用程序权限
过度声明现象和发展趋势进行了分析，并对以往关
于ＡＰＩ权限分析工作的完整性进行了分析。
本文的具体内容组织如下：第２节介绍国内外

与Ａｎｄｒｏｉｄ权限相关的研究现状；第３节将对Ａｎ－
ｄｒｏｉｄ权限等背景知识进行介绍；第４节重点介绍

ＰＴａｉｌｏｒ系统的组成模块，并对各模块的具体功能
和算法进行详细的阐述；第５节阐述了实验设计以
及结果分析，从多方面对ＰＴａｉｌｏｒ系统进行了评
测；第６节对ＰＴａｉｌｏｒ设计和实验中的一些问题进
行讨论，并对未来的工作进行展望；第７节对全文
进行总结。

２　相关工作

Ａｎｄｒｏｉｄ系统采用权限机制对应用程序进行
管理和控制，应用在安装时必须声明与其所使用到
的资源相关的权限，且只能使用所声明过的权限范
围内的资源。这一机制简单但控制能力有限，而且
安装时声明权限的方式无论对于开发者还是用户

都具有一定的局限性。国内外有很多学者针对这
一权限管理机制的使用现状进行分析或者提出更

加有效的管理方式。

２．１　ＡＰＩ权限映射分析相关工作

由于Ａｎｄｒｏｉｄ文档对于大多数ＡＰＩ所需权限
没有明确的解释，导致了很多权限过度声明现象的
发生。因此，研究ＡＰＩ与其所需权限的映射，并分
析现有应用程序中权限过度声明情况很有必要。

Ｆｅｌｔ　Ａ　Ｐ等人［２］通过单元测试的方式分析了

Ａｎｄｒｏｉｄ　２．２．１中的 ＡＰＩ权限映射关系，发现了

１　２５９个 ＡＰＩ在使用时需要声明权限，但是，Ａｎ－
ｄｒｏｉｄ　２．２的文档中只给出了７８个ＡＰＩ的权限使
用说明。同时，他们提出了Ｓｔｏｗａｗａｙ工具，用于
检查应用程序的权限过度声明情况。并使用

Ｓｔｏｗａｗａｙ对９４０个Ａｎｄｒｏｉｄ应用进行了分析，发
现约三分之一（３２３）的应用存在权限声明但未使用
的情况，并分析出产生这种现象的主要原因是Ａｎ－
ｄｒｏｉｄ文档的不完整。在此项研究基础上，Ｆｅｌｔ　Ａ
Ｐ等人还对权限系统的设计提出了一些指导意
见［３］。

Ａｕ　Ｋ　Ｗ　Ｙ等人［４］提出ＰＳｃｏｕｔ系统，通过对

Ａｎｄｒｏｉｄ系统权限检查部分源码进行静态分析的
方式分析了 ＡＰＩ与其权限的映射关系，并分析了
四个版本的Ａｎｄｒｏｉｄ系统中ＡＰＩ与其权限的对应
情况，包括隐藏的系统 ＡＰＩ和显式的通用 ＡＰＩ。
同时，他们还通过模糊测试的方式对１　２６０个应用
程序进行了权限声明检查，发现５４３个应用声明了
额外未使用的权限。
相似地，Ｂａｒｔｅｌ　Ａ等人［５］提出了ＣＯＰＥＳ系统，

使用基于ｃａｌｌ　ｇｒａｐｈ的静态分析从 Ａｎｄｒｏｉｄ系统
框架中提取出函数调用与所需权限的对应关系。
对Ａｎｄｒｏｉｄ　２．２进行分析，发现共有９　５６２个函数
需要声明权限。但是，不同于ＰＳｃｏｕｔ的是，该工作
只分析了ＡＰＩ函数调用中的权限，没有考虑到Ｉｎ－
ｔｅｎｔ和Ｃｏｎｔｅｎｔ　Ｐｒｏｖｉｄｅｒ等其他情况下所需的权
限。

Ｖｉｄａｓ　Ｔ等人［６］从 Ａｎｄｒｏｉｄ文档中提取 ＡＰＩ
权限映射，但由于 Ａｎｄｒｏｉｄ文档的 ＡＰＩ权限信息
非常不完善，所以该研究工作所获得的权限规范也
不完整。

Ｗｅｉ　Ｘ等人［７］使用Ｓｔｏｗａｗａｙ工具对２３７个
应用的１　７０３个版本的权限声明演化过程进行了
分析，发现１９．６％在新版本中存在权限过度声明
现象，２５．２％在原本的版本中就已经过度声明。总
体上呈现出权限过度声明的应用程序逐渐增多的
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趋势。

Ｙａｎｇ　Ｂｏ等人［８］提出了一种基于数据流分析
的静态检测工具Ｂｒｏｘ，用于检测 Ａｎｄｒｏｉｄ应用程
序是否声明了过多的权限。
这些研究工作虽然都对 Ａｎｄｒｏｉｄ系统中 ＡＰＩ

与其权限的映射关系进行了分析，或分析了应用程
序的权限过度声明情况，但是都没有运用这一映射
关系对应用程序的权限过度声明进行控制，也没有
对过度声明的权限进行裁剪，无法确认 ＡＰＩ权限
映射以及应用程序权限过度声明分析结果的有效

性。

２．２　Ａｎｄｒｏｉｄ权限其他相关研究

２．２．１　应用程序的权限特征分析

分析不同程序的权限特征可以帮助人们发现

程序的潜在安全威胁。Ｅｎｃｋ　Ｗ 等人［９］提出了Ｋｉ－
ｒｉｎ系统，从应用程序中提取具有潜在安全威胁的
权限组合，用于向用户提供安全建议。Ｂａｒｒｅｒａ　Ｄ
等人［１０］对１　１００个 Ａｎｄｒｏｉｄ应用程序进行分类分
析，使用自组织映像网络算法对不同功能类别应用
程序所声明权限的特征进行分析。Ｐｅｎｇ　Ｈ 等
人［１１］根据应用程序的权限组合使用概率生成模型

对程序的危险指数进行评分。Ｐｅａｒｃｅ　Ｐ等人［１２］分
析了应用程序中广告所需的额外权限，并提出Ａｄ－
Ｄｒｏｉｄ架构用于将广告与应用程序主体分离，使得
应用程序不需要为其广告额外声明权限。Ｚｈａｎｇ
Ｙ等人［１３］提出了 ＶｅｔＤｒｏｉｄ系统用于刻画程序的
权限使用行为特征，从而更好地帮助安全分析师分
析程序的内部敏感行为。Ｙａｎｇ　Ｈｕａｎ等人［１４］使用
包括权限信息在内的多种特征对 Ａｎｄｒｏｉｄ应用程
序的恶意行为进行检测。Ｚｈａｎｇ　Ｒｕｉ等人［１５］基于

Ａｎｄｒｏｉｄ应用程序权限的相关性特征对 Ａｎｄｒｏｉｄ
恶意软件进行聚类分析。

２．２．２　权限使用控制或提醒相关研究

让用户了解或控制程序正在使用的权限对于

保护用户隐私很有帮助。Ｎａｕｍａｎ　Ｍ 等人［１６］提出
了Ａｐｅｘ架构以及Ｂａｏ　Ｋｅ－ｊｉｎ等人［１７］提出的权限
管理模型，可以使用户选择将哪些权限赋予应用程
序，从而起到自主访问控制的作用。Ｘｕ　Ｒ等人［１８］

提出的 Ａｕｒａｓｉｕｍ系统可以在不修改 Ａｎｄｒｏｉｄ源
码或获得 Ｒｏｏｔ权限的情况下对应用程序的 ＡＰＩ
使用请求进行用户提醒和访问控制。Ｌｉｖｓｈｉｔｓ　Ｂ
等人［１９］在 Ｗｉｎｄｏｗｓ　Ｐｈｏｎｅ上添加了系统资源访
问提醒，使得当应用程序访问某些系统资源时用户
会得到相应的提醒，从而选择允许或拒绝该访问。

２．２．３　应用程序访问控制相关研究

Ａｎｄｒｏｉｄ基于权限机制的访问控制方式虽然
简单但是控制能力有限，很多学者致力于寻找更加
有效的访问控制方式。由于 Ａｎｄｒｏｉｄ系统是基于

Ｌｉｎｕｘ操作系统的中间层系统，Ｓｍａｌｌｅｙ　Ｓ等人［２０］

基于Ｌｉｎｕｘ原有的一种强制访问控制机制———安
全强化Ｌｉｎｕｘ（ＳＥＬｉｎｕｘ）提出ＳＥＡｎｄｒｏｉｄ，用于在

Ｌｉｎｕｘ内核以及 Ａｎｄｒｏｉｄ中间层框架上实现强制
访问控制 ＭＡＣ（Ｍａｎｄａｔｏｒｙ　Ａｃｃｅｓｓ　Ｃｏｎｔｒｏｌ）。该
技术现已被 Ａｎｄｒｏｉｄ主流版本所吸纳。Ｂｕｇｉｅｌ　Ｓ
等人［２１］提出ＦｌａｓｋＤｒｏｉｄ系统，借助于开发者所定
义的策略语言，实现灵活而细粒度的强制访问控
制。Ｂｕｇｉｅｌ　Ｓ等人［２２］还提出过基于 ＴＯＭＯＹＯ
Ｌｉｎｕｘ强制访问机制实现对 Ａｎｄｒｏｉｄ应用进行强
制访问控制的ＴｒｕｓｔＤｒｏｉｄ。Ｏｎｇｔａｎｇ　Ｍ等人［２３］提
出的Ｓａｉｎｔ系统可以根据策略对应用程序安装时
的权限授予和运行时的权限使用进行控制。Ｔａｎｇ
Ｗｅｉ［２４］提出了基于安全距离的权限机制扩展方案，

并提出了基于上下文的运行时检测方案。

３　背景介绍

３．１　Ａｎｄｒｏｉｄ权限机制

Ａｎｄｒｏｉｄ对系统 ＡＰＩ进行权限检查主要有三
种情况：函数调用、Ｉｎｔｅｎｔ和Ｃｏｎｔｅｎｔ　Ｐｒｏｖｉｄｅｒ。
函数调用就是直接调用系统ＡＰＩ函数从而使

用某些资源，例如使用ＳｍｓＭａｎａｇｅｒ类中的ｓｅｎｄ－
ＴｅｘｔＭｅｓｓａｇｅ（）函数来发送短信。

Ｉｎｔｅｎｔ是 Ａｎｄｒｏｉｄ系统中进程间通信的主要
方式，即一个程序如果需要另一个程序完成某个工
作，就需要向该程序发送一个具有特定 Ａｃｔｉｏｎ参
数的Ｉｎｔｅｎｔ。而请求一些系统程序时则需要具有
相应的权限才能发出Ｉｎｔｅｎｔ。例如，应用请求使用
拨号程序拨打电话，需要向拨号程序发送具有ａｎ－
ｄｒｏｉｄ．ｉｎｔｅｎｔ．ａｃｔｉｏｎ．ＣＡＬＬ参数的Ｉｎｔｅｎｔ，则该应
用需要声明ａｎｄｒｏｉｄ．ｐｅｒｍｉｓｓｉｏｎ．ＣＡＬＬ＿ＰＨＯＮＥ
权限。

Ｃｏｎｔｅｎｔ　Ｐｒｏｖｉｄｅｒ存储着一些数据信息，并向
其他程序开放用于获取相关的数据。应用程序如
果需要获取Ｃｏｎｔｅｎｔ　Ｐｒｏｖｉｄｅｒ中的数据，则需要通
过不同的ＵＲＬ　ｓｃｈｅｍａ进行请求，对于系统提供的
某些Ｃｏｎｔｅｎｔ　Ｐｒｏｖｉｄｅｒ，应用程序进行请求时必须
具有相应的权限。例如，当应用程序使用ｓｃｈｅｍａ
为ｃｏｎｔｅｎｔ：／／ｓｍｓ的ＵＲＬ请求读取设备中的短信

７７０２白小龙：Ａｎｄｒｏｉｄ应用程序权限自动裁剪系统



列表时就需要具有ａｎｄｒｏｉｄ．ｐｅｒｍｉｓｓｉｏｎ．ＲＥＡＤ＿

ＳＭＳ权限。

３．２　ＡＰＫ文件

Ａｎｄｒｏｉｄ应用程序使用Ｊａｖａ语言编写并编译
成一种特殊的字节码文件，称为Ｄａｌｖｉｋ　Ｂｙｔｅｃｏｄｅ，
所有Ｊａｖａ　Ｃｌａｓｓ的Ｄａｌｖｉｋ　Ｂｙｔｅｃｏｄｅ合并在一起组
成一个ｄｅｘ文件。除了ｄｅｘ文件，应用还需要在一
个ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ文件中声明应用程序的
组成部分以及所使用到的权限。这个ＡｎｄｒｏｉｄＭａ－
ｎｉｆｅｓｔ．ｘｍｌ文件与ｄｅｘ文件以及其他一些所需要
使用到的资源文件通过ＪＤＫ（Ｊａｖａ　Ｄｅｖｅｌｏｐｍｅｎｔ
Ｋｉｔ）中的ｊａｒ工具打包并通过ｊａｒｓｉｇｎｅｒ工具使用
开发者私钥进行签名，从而形成了Ａｎｄｒｏｉｄ应用程
序包文件（简称ＡＰＫ文件），ＡＰＫ文件即为应用程
序的安装文件。

４　ＰＴａｉｌｏｒ系统

本文提出了一种 Ａｎｄｒｏｉｄ应用程序权限自动
裁剪的系统ＰＴａｉｌｏｒ，ＰＴａｉｌｏｒ主要采用静态分析技
术，对Ａｎｄｒｏｉｄ　ＡＰＫ文件进行分析和修改。ＰＴａｉ－
ｌｏｒ由五个部分组成，包括ＡＰＩ权限映射表生成模
块、ＡＰＫ分解模块、ＡＰＩ提取模块、ｍａｎｉｆｅｓｔ裁剪
模块和ＡＰＫ合并模块。ＰＴａｉｌｏｒ系统架构如图４
所示，对ＡＰＫ文件的分析和修改的流程如图５所
示。

Ｆｉｇｕｒｅ　４　Ａｒｃｈｉｔｅｃｔｕｒｅ　ｏｆ　ＰＴａｉｌｏｒ
图４　ＰＴａｉｌｏｒ系统架构图

４．１　ＡＰＩ权限映射表生成模块

ＡＰＩ权限映射表生成模块负责读取ＡＰＩ权限
映射数据文件，生成ＡＰＩ与其权限的映射表，属于
系统的准备工作。不同于其他模块对每个 ＡＰＫ

Ｆｉｇｕｒｅ　５　Ｗｏｒｋｆｌｏｗ　ｏｆ　ＰＴａｉｌｏｒ
图５　ＰＴａｉｌｏｒ对ＡＰＫ文件分析和修改流程图

文件都要运行一次，该模块对所有需要处理的

ＡＰＫ文件只需要运行一次即可。

４．１．１　ＡＰＩ权限映射数据源

本文中，我们使用ＰＳｃｏｕｔ［４］中得到的Ａｎｄｒｏｉｄ
４．１．１ＡＰＩ权限对应结果数据作为 ＡＰＩ权限映射

数据源。对应于 Ａｎｄｒｏｉｄ权限检查机制的三种情
况，这一数据源包括 ＡＰＩ函数调用与其所需权限
对应数据、Ｉｎｔｅｎｔ　Ａｃｔｉｏｎ与其所需权限对应数据、

Ｃｏｎｔｅｎｔ　Ｐｒｏｖｉｄｅｒ　ＵＲＬ　ｓｃｈｅｍａ与其所需权限对应
数据。ＰＴａｉｌｏｒ同样可以使用其他数据作为其ＡＰＩ
权限映射源，也可以由用户自定义 ＡＰＩ权限的映
射关系，但ＰＳｃｏｕｔ的ＡＰＩ权限映射关系是现阶段
最为完整的，故本文目前采用该数据。

４．１．２　ＡＰＩ权限映射表数据结构

ＰＴａｉｌｏｒ使用散列表的数据结构存储 ＡＰＩ与
其权限的映射关系，由于有些 ＡＰＩ会对应多个权
限，所以需要使用单个ｋｅｙ对应多个ｖａｌｕｅ的Ｍｕｌ－
ｔｉｍａｐ数据结构，以 ＡＰＩ为ｋｅｙ，以其所需权限为

ｖａｌｕｅ。这个ＡＰＩ与权限的映射表ＡＰＭ（ＡＰＩ　Ｐｅｒ－
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ｍｉｓｓｉｏｎ　Ｍａｐ）用于在ＡＰＩ提取模块中获得所提取
的ＡＰＩ所对应的权限。

４．２　ＡＰＫ分解模块

ＡＰＫ分解模块的主要工作是对Ａｎｄｒｏｉｄ应用
程序ＡＰＫ文件进行解压缩，从而获得ｄｅｘ文件和

ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ文件。这两个文件分别用
于ＡＰＩ提取模块和 ｍａｎｉｆｅｓｔ裁剪模块当中。ＡＰＩ
提取模块通过遍历ｄｅｘ文件来检查所有 ＡＰＩ调
用。ｍａｎｉｆｅｓｔ裁剪模块通过 ＡＰＩ提取模块中所得
到的实际使用的权限列表对 ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．
ｘｍｌ文件所声明的权限进行修改，裁剪掉那些已声
明但未使用的权限。经过裁剪的 ＡｎｄｒｏｉｄＭａｎｉ－
ｆｅｓｔ．ｘｍｌ文件与原始的ｄｅｘ文件最后一起通过

ＡＰＫ合成模块合成新的无权限过度声明的 ＡＰＫ
文件。

４．３　ＡＰＩ提取模块

ＡＰＩ提取模块是 ＰＴａｉｌｏｒ的核心组成部分。
其主要作用是从ｄｅｘ文件中提取所有使用到的权
限。在３．１节中已经介绍过，由于Ａｎｄｒｏｉｄ对ＡＰＩ
的权限检查包括函数调用、Ｉｎｔｅｎｔ和Ｃｏｎｔｅｎｔ　Ｐｒｏ－
ｖｉｄｅｒ三种情况，所以ＰＴａｉｌｏｒ的 ＡＰＩ提取模块需
要对这三种情况中所使用到的权限进行分别提取。
相对应地，ＡＰＩ提取模块共分为三个子模块，即函
数调用提取模块、Ｉｎｔｅｎｔ提取模块和Ｃｏｎｔｅｎｔ　Ｐｒｏ－
ｖｉｄｅｒ提取模块。这三个子模块都以 ＡＰＫ分解模
块中得到的ｄｅｘ文件和ＡＰＩ权限映射表生成模块
中产生的ＡＰＩ权限映射表ＡＰＭ作为输入，输出为
应用程序实际使用到的最小权限列表。

４．３．１　ＡＰＩ函数调用提取模块

ＡＰＩ函数调用提取模块的主要工作是提取程
序中的所有函数调用，并在 ＡＰＩ权限映射表中查
找所调用函数对应的权限，将查找到的权限添加到
输出的已使用权限列表中。具体算法如算法１所
示。
算法１　ＡＰＩ函数调用权限提取算法
输入：Ｄａｌｖｉｋ　ｂｙｔｅｃｏｄｅ文件Ｆ，ＡＰＩ权限映射表ＡＰＭ；

输出：已使用的权限列表Ｌ。

１．　ＦＯＲ　ｅａｃｈ　Ｃｌａｓｓ　Ｃｉｎ　ＦＤＯ

２．　　ＦＯＲ　ｅａｃｈ　Ｍｅｔｈｏｄ　Ｍｉｎ　ＣＤＯ

３．　　　ＦＯＲ　ｅａｃｈ　Ｉｎｓｔｒｕｃｔｉｏｎ　Ｉｉｎ　ＭＤＯ

４．　　　　θ← ＧｅｔＯｐｃｏｄｅ（Ｉ）

５．　　　　ＩＦθ＝ｉｎｖｏｋｅ　ＴＨＥＮ

６．　　　　　λ← ＧｅｔＩｎｖｏｋｅｄＭｅｔｈｏｄＷｉｔｈＣｌａｓｓ（Ｉ）

７．　　　　　ＩＦλｉｓ　ｉｎ　ＡＰＭＴＨＥＮ

８．　　　　　　Ｐ ← ＧｅｔＰｅｒｍｉｓｓｉｏｎｓＢｙＡＰＩ（ＡＰＭ，

λ）

９．　　　　　　ＦＯＲ　ｅａｃｈ　Ｐｅｒｍｉｓｓｉｏｎ　ｐｉｎ　ＰＤＯ

１０．　　　　　　　ＡｄｄＴｏＬｉｓｔ（Ｌ，ｐ）

１１．　　　　　 ＥＮＤ

１２．　　　　　 ＥＬＳＥ

１３．　　　　　　α← ＧｅｔＤｅｃｌａｒｉｎｇＣｌａｓｓＮａｍｅ（λ）

１４．　　　　　　β← ＧｅｔＭｅｔｈｏｄＮａｍｅ（λ）

１５．　　　　　　ＷＨＩＬＥαｉｓ　ｎｏｔ　ＮＵＬＬ　ＤＯ

１６．　　　　　　　ＩＦ（α：β）ｉｓ　ｉｎ　ＡＰＭＴＨＥＮ

１７．　　　　　　　　Ｐ←ＧｅｔＰｅｒｍｉｓｓｉｏｎｓＢｙＡＰＩ（ＡＰＭ，

λ）

１８．　　　　　　　　ＦＯＲ　ｅａｃｈ　Ｐｅｒｍｉｓｓｉｏｎ　ｐｉｎ　Ｐ

ＤＯ

１９．　　　　　　　　　ＡｄｄＴｏＬｉｓｔ（Ｌ，ｐ）

２０．　　　　　　　　　ＥＮＤ

２１．　　　　　　　　　ＢＲＥＡＫ

２２．　　　　　　　ＥＬＳＥ

２３．　　　　　　　　α← ＧｅｔＳｕｐｅｒＣｌａｓｓ（α）

２４．　　　　　　　ＥＮＤ

２５．　　　　　　ＥＮＤ

２６．　　　　　ＥＮＤ

２７．　　　　ＥＮＤ

２８．　　　ＥＮＤ

２９．　　ＥＮＤ

３０．　ＥＮＤ

算法１的输入为 ＡＰＫ分解模块中所获得的

ｄｅｘ文件Ｆ以及ＡＰＩ权限映射表生成模块中所获
得的ＡＰＩ权限映射表ＡＰＭ，输出为应用程序所使
用到的权限列表Ｌ。Ａｎｄｒｏｉｄ应用程序是由多个

Ｊａｖａ　Ｃｌａｓｓ组成的，而每个Ｃｌａｓｓ又是由多个Ｊａｖａ
Ｍｅｔｈｏｄ组成的，每个 Ｍｅｔｈｏｄ中包含多个Ｄａｌｖｉｋ
指令（Ｉｎｓｔｒｕｃｔｉｏｎ），而只有ｉｎｖｏｋｅ指令是函数调用
指令，用于调用ＡＰＩ函数。因此，算法１的第１～
第３行中，ＡＰＩ函数调用提取模块遍历每个Ｃｌａｓｓ
的每个 Ｍｅｔｈｏｄ中的每个Ｉｎｓｔｒｕｃｔｉｏｎ，并在第４、第

５行检查这个Ｉｎｓｔｒｕｃｔｉｏｎ是不是ｉｎｖｏｋｅ指令。如
果是，则通过ＧｅｔＩｎｖｏｋｅｄＭｅｔｈｏｄＷｉｔｈＣｌａｓｓ（）获取

ｉｎｖｏｋｅ指令所调用的函数λ，λ中包括该函数的名
称、参数以及所属类。算法在第７行判断 ＡＰＩ权
限映射表ＡＰＭ 中是否有函数λ与其权限的映射，
如果有，则在第８～第１１行中，将ＡＰＭ 中λ所对
应的所有权限加入到输出的已使用权限列表Ｌ
中。为了保证Ｌ为最小权限列表，ＡｄｄＴｏＬｉｓｔ（）对
于同一个权限只会添加一次。
如果ＡＰＭ 中没有函数λ的权限映射，则算法

会在第１３～第２４行检查λ是否有可能继承自

ＡＰＭ 中的某个ＡＰＩ。例如，使用类Ｘ 中的Ｚ 函
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数需要具有Ｐ 权限，ＡＰＩ权限映射表中包含（Ｘ：

Ｚ）→Ｐ的映射，但应用程序并没有直接使用类Ｘ
中的Ｚ函数，而是通过类Ｙ 继承类Ｘ，并调用Ｙ 中
的Ｚ函数。虽然Ｙ 并没有对Ｚ 进行重写，且调用
类Ｙ 中的Ｚ函数同样需要Ｐ 权限，但在ＡＰＭ 中
不包含（Ｙ：Ｚ）→Ｐ的映射。为了处理这种情况，算
法在第１３、第１４行分别提取函数λ的所属类α和
函数名称β，在第２３行回溯类α的继承关系链，并
在第１６行检查ＡＰＭ 中是否含有（α：β）的权限映
射，如果没有，则在第２３行继续回溯α，如果有，则
在第１７～第２０行将ＡＰＭ 中检查到的权限列表加
入到Ｌ中。ＡＰＩ函数调用提取模块回溯函数的继
承关系链的目的是防止由于某些应用通过继承系

统服务的方式访问系统资源而导致的漏报。

４．３．２　Ｉｎｔｅｎｔ和Ｃｏｎｔｅｎｔ　Ｐｒｏｖｉｄｅｒ提取模块

Ｉｎｔｅｎｔ提取模块和 Ｃｏｎｔｅｎｔ　Ｐｒｏｖｉｄｅｒ提取模
块分别用于提取应用程序通过Ｉｎｔｅｎｔ方式和Ｃｏｎ－
ｔｅｎｔ　Ｐｒｏｖｉｄｅｒ方式获取系统资源时所需要的权限。

Ｉｎｔｅｎｔ提取模块提取程序发出Ｉｎｔｅｎｔ请求时
的Ａｃｔｉｏｎ参数，并在ＡＰＩ权限映射表中查找这些

Ａｃｔｉｏｎ参数所对应的权限，添加到已使用权限列
表中。

Ｃｏｎｔｅｎｔ　Ｐｒｏｖｉｄｅｒ提取模块提取程序发出的

ＵＲＬ请求的ｓｃｈｅｍａ，并在ＡＰＩ权限映射表中查找
这些ｓｃｈｅｍａ所对应的权限，添加到已使用权限列
表中。

Ａｃｔｉｏｎ参数和 ＵＲＬ　ｓｃｈｅｍａ都是字符串类
型，因此Ｉｎｔｅｎｔ和Ｃｏｎｔｅｎｔ　Ｐｒｏｖｉｄｅｒ提取模块查找
这两个参数的方式是查找ｄｅｘ文件中是否有相应
的字符串。

４．４　ｍａｎｉｆｅｓｔ裁剪模块

经过ＡＰＩ提取模块获得应用程序实际使用的
权限列表之后，ＰＴａｉｌｏｒ通过 ｍａｎｉｆｅｓｔ裁剪模块对
声明了权限的 ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．ｘｍｌ文件进行修
改，裁剪掉已声明但未使用的那些权限，从而达到
最小特权原则。由于只修改 ｍａｎｉｆｅｓｔ文件中权限
声明部分，且只删除未使用过的权限声明，所以

ＰＴａｉｌｏｒ的ｍａｎｉｆｅｓｔ裁剪模块不会修改应用程序
的结构。

４．５　ＡＰＫ合并模块

ＡＰＫ合并模块执行与 ＡＰＫ分解模块相反的
操作。经过ｍａｎｉｆｅｓｔ裁剪模块裁剪后的Ａｎｄｒｏｉｄ－
Ｍａｎｉｆｅｓｔ．ｘｍｌ文件与 ＡＰＫ分解模块中所得到的

ｄｅｘ文件以及分解出的其他一些资源文件一起经

过ＡＰＫ合并模块，重新合并成 ＡＰＫ文件。重新
合成的 ＡＰＫ文件除了其 ｍａｎｉｆｅｓｔ文件经过修改
满足最小特权原则以外，其他部分都没有经过修
改，因此不会影响应用程序原有的结构、功能和语
义。ＡＰＫ 合并模块使用ＪＤＫ 中的ｊａｒ命令对

ｍａｎｉｆｅｓｔ文件、ｄｅｘ文件以及其他资源文件进行打
包。Ａｎｄｒｏｉｄ要求每个应用程序的ＡＰＫ都需要经
过开发者的私钥签名，这一签名过程是不可逆的，
即无法从 ＡＰＫ文件中提取出原始开发者的私钥
信息。而ＡＰＫ分解模块已经将原始ＡＰＫ文件中
的签名破坏了，在重新合成时无法用原始开发者的
私钥进行签名。本文仅采用简单随机生成的私钥
使用ＪＤＫ中的ｊａｒｓｉｇｎｅｒ工具对ＡＰＫ文件进行签
名，因为ＰＴａｉｌｏｒ在实际使用中可以用于 ＡＰＫ签
名并发布之前，帮助程序员确认其所开发的应用程
序是否满足最小特权原则。而且 ＡＰＫ的签名主
要用于识别不同的开发者，重新合并时的签名可以
针对不同的开发者使用不同的随机私钥，并不影响
签名的作用。

５　实验设计与结果分析

ＰＴａｉｌｏｒ系统主要使用Ｊａｖａ和Ｐｙｔｈｏｎ语言实
现，其中，除 ＡＰＩ提取模块中的Ｉｎｔｅｎｔ和Ｃｏｎｔｅｎｔ
Ｐｒｏｖｉｄｅｒ子提取模块和ＡＰＫ合并模块是使用Ｐｙ－
ｔｈｏｎ语言实现外，其余模块都使用Ｊａｖａ实现。其
中ＡＰＩ函数调用提取模块使用到了开源项目ｄｅｘ－
ｌｉｂ２［２５］对ｄｅｘ文件进行遍历，ｍａｎｉｆｅｓｔ裁剪模块使
用开源项目ａｘｍｌ［２６］对二进制的ＡｎｄｒｏｉｄＭａｎｉｆｅｓｔ．
ｘｍｌ文件进行修改。
本文通过实验对以下几个方面进行了评测和

分析：ＰＴａｉｌｏｒ系统的性能评测、裁剪后应用程序可
用性评测、应用程序权限过度声明分析、ＡＰＩ权限
映射数据源有效性分析。

５．１　实验环境

实验中，我们对现实中的 Ａｎｄｒｏｉｄ应用程序

ＡＰＫ文件使用ＰＴａｉｌｏｒ进行权限分析和裁剪，并
进行相应的评测。实验数据集为 Ｇｏｏｇｌｅ　Ｐｌａｙ［２７］

应用商店２７个应用类别中销量前５０的免费应用，
去除掉重复的应用，共１　２４６个 ＡＰＫ文件。实验
主机内存为１６ＧＢ，ＣＰＵ 为８核Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ
（ＴＭ）ｉ７－４７７０ＣＰＵ ＠３．４０ＧＨｚ。ＰＴａｉｌｏｒ系统
的裁剪过程直接在实验主机上完成。裁剪后应用
程序可用性评测在实验主机上的一个 Ａｎｄｒｏｉｄ　４．
１．１模拟器中完成。
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５．２　性能评测

我们对所有１　２４６个ＡＰＫ文件分别使用ＰＴａｉ－
ｌｏｒ进行权限分析和裁剪，并计算ＰＴａｉｌｏｒ对每个

ＡＰＫ文件进行分析和修改的整体时间，以及每个
模块所占用的时间，从而评测ＰＴａｉｌｏｒ的性能。由
于ＡＰＩ权限映射表生成模块是ＰＴａｉｌｏｒ系统中的
准备工作，不论 ＡＰＫ文件数量多少，都只运行一
次，所以在性能评测实验中分析ＰＴａｉｌｏｒ对 ＡＰＫ
文件的处理时间不考虑ＡＰＩ权限映射表生成模块
的运行时间。

ＰＴａｉｌｏｒ可以成功地对所有１　２４６个 ＡＰＫ文
件进行分析和裁剪，成功率为１００％。所有 ＡＰＫ
文件的处理时间分布如图６和图７所示。图６为
处理时间分布柱状图，即横坐标为ｍ的数据柱值ｎ
表示有ｎ个 ＡＰＫ文件可以在ｍ－１到ｍｓ内被

ＰＴａｉｌｏｒ处理完成。图７为处理时间累积百分比折
线图，即横坐标为ｍ的数据点的纵坐标表示在ｍｓ
内能完成ＰＴａｉｌｏｒ处理的ＡＰＫ个数百分比。从图

６中可以看出，所有的１　２４６个ＡＰＫ文件都能够在

２０ｓ内完成处理，而多数的 ＡＰＫ文件的处理时间
集中在２～７ｓ内。从图７中可以看出，有９１．６％
的ＡＰＫ 文件可以在１０ｓ内完成处理。所以，

ＰＴａｉｌｏｒ可以在很短的时间内对Ａｎｄｒｏｉｄ应用程序
进行权限分析和裁剪，适用于在Ｇｏｏｇｌｅ　Ｐｌａｙ这种
大量应用程序集中的Ａｎｄｒｏｉｄ应用市场中对应用
程序进行自动处理。

Ｆｉｇｕｒｅ　６　Ｐｒｏｃｅｓｓｉｎｇ　ｔｉｍｅ　ｏｆ　ＰＴａｉｌｏｒ
图６　ＡＰＫ文件总处理时间分布柱状图

Ｆｉｇｕｒｅ　７　Ｃｕｍｕｌａｔｉｖｅ　ｐｅｒｃｅｎｔａｇｅ　ｌｉｎｅ　ｇｒａｐｈ　ｏｆ　ｐｒｏｃｅｓｓｉｎｇ　ｔｉｍｅ
图７　ＡＰＫ文件总处理时间累积百分比折线图

除了对每个ＡＰＫ的整体处理时间进行统计，
实验还对每个 ＡＰＫ在各个模块中的处理时间进

行了统计。除了 ＡＰＩ权限映射表生成模块外，其
他不同模块的ＡＰＫ文件处理时间分布情况如表１
～表４所示，其中不包括 ｍａｎｉｆｅｓｔ裁剪模块，因为
很多应用程序不存在过度声明的权限，所以不需要
进行裁剪，且大多数需要裁剪的ＡＰＫ文件的裁剪
时间都在１～２ｍｓ之内，由于时间过短，所以不做
统计。
Ｔａｂｌｅ　１　Ｐｒｏｃｅｓｓｉｎｇ　ｔｉｍｅ　ｏｆ　ＡＰＫ　ｄｅｃｏｍｐｏｓｉｎｇ　ｍｏｄｕｌｅ
表１　ＡＰＫ分解模块处理时间分布表

时间／ｍｓ　 ＡＰＫ个数

≤５０　 ２６８

５０～１００　 ３８４

１００～１５０　 ２０８

１５０～２００　 １００

＞２００～３００　 １１６

＞３００　 １７０

Ｔａｂｌｅ　２　Ｐｒｏｃｅｓｓｉｎｇ　ｔｉｍｅ　ｏｆ　ＡＰＩ

ｆｕｎｃｔｉｏｎ　ｃａｌｌ　ｅｘｔｒａｃｔｉｎｇ　ｍｏｄｕｌｅ
表２　ＡＰＩ函数调用提取模块处理时间分布表

时间／ｍｓ　 ＡＰＫ个数

≤５０　 ４６２

５０～１００　 ３０７

１００～１５０　 １８９

１５０～２００　 １４０

＞２００　 １４８

Ｔａｂｌｅ　３　Ｐｒｏｃｅｓｓｉｎｇ　ｔｉｍｅ　ｏｆ　Ｉｎｔｅｎｔ　ａｎｄ

ｃｏｎｔｅｎｔ　ｐｒｏｖｉｄｅｒ　ｅｘｔｒａｃｔｉｎｇ　ｍｏｄｕｌｅ
表３　Ｉｎｔｅｎｔ和Ｃｏｎｔｅｎｔ　Ｐｒｏｖｉｄｅｒ提取模块时间分布表

时间／ｓ　 ＡＰＫ个数

≤１　 ３

１～２　 ３４０

２～３　 ３８０

３～４　 ２９０

＞４　 ２３３

Ｔａｂｌｅ　４　Ｐｒｏｃｅｓｓｉｎｇ　ｔｉｍｅ　ｏｆ　ＡＰＫ　ｃｏｍｐｏｓｉｎｇ　ｍｏｄｕｌｅ
表４　ＡＰＫ合并模块处理时间分布表

时间／ｓ　 ＡＰＫ个数

≤１　 ３２３

１～２　 ３７０

２～３　 ２６７

３～４　 １５０

＞４　 １３６

　　从表１和表２中我们可以看出，使用Ｊａｖａ实
现的ＡＰＫ分解模块和 ＡＰＩ函数调用提取模块的
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处理时间通常都在几百毫秒之内，而使用Ｐｙｔｈｏｎ
实现的Ｉｎｔｅｎｔ和 Ｃｏｎｔｅｎｔ　Ｐｒｏｖｉｄｅｒ提取模块和

ＡＰＫ合并模块通常都需要几秒的时间。造成这种
时间差异的原因主要是使用Ｐｙｔｈｏｎ实现的这几
个模块都通过调用外部命令的方式进行分析和处

理，例如ｆｉｎｄ、ｇｒｅｐ、ｊａｒ、ｊａｒｓｉｇｎｅｒ等等，并且这些命
令都要频繁进行文件的ＩＯ操作，调用外部命令和

ＩＯ操作通常都需要花费较多时间。

５．３　可用性评测

可用性评测的目的是检验ＰＴａｉｌｏｒ对ＡＰＫ的
裁剪是否过度，经过裁剪的应用是否依然能够正常
运行。实验采用Ａｎｄｒｏｉｄ　ＳＤＫ中的自动化压力测
试工具 Ｍｏｎｋｅｙ。

Ｍｏｎｋｅｙ通过将随机生成的ＵＩ事件序列注入
到应用程序中的方式对应用程序进行压力测试。
在 Ｍｏｎｋｅｙ中可以设置事件序列中的事件个数，并
可以指定只针对某一个应用进行测试。同时，可以
通过设置随机种子的方式，指定 ＵＩ事件序列的顺
序。Ｍｏｎｋｅｙ在程序运行结束后给出详细的测试
报告。如果应用程序在某一个 ＵＩ事件后崩溃，

Ｍｏｎｋｅｙ将停止测试并自动退出，并报告该程序已
经崩溃。另外 Ｍｏｎｋｅｙ还有可能因为无法找到应
用程序的入口等原因而意外退出。使用 Ｍｏｎｋｅｙ
进行压力测试的目的是检查ＰＴａｉｌｏｒ的裁剪是否
会影响程序的可用性。
实验中，我们首先对所有未裁剪的ＡＰＫ文件

进行 Ｍｏｎｋｅｙ测试，每个测试的随机事件个数为

２　０００，并记录下对每个ＡＰＫ进行测试时所使用的
随机种子ｓｅｅｄ。同时，我们还会记录下未裁剪的
应用中崩溃的应用以及导致 Ｍｏｎｋｅｙ测试失败的
应用，这些未裁剪就已经崩溃和意外退出的应用是
由其本身错误或者与模拟器版本不兼容所导致的，
对实验没有意义，所以在之后对裁剪过的ＡＰＫ文
件进行 Ｍｏｎｋｅｙ测试时将不考虑这些已崩溃的应
用。
然后，我们对裁剪过的 ＡＰＫ文件进行 Ｍｏｎ－

ｋｅｙ测试。每个裁剪过的ＡＰＫ文件进行测试时所
使用的随机种子与其对应的未裁剪版本在进行测

试时所记录下的随机种子ｓｅｅｄ相同，这使得裁剪
前和裁剪后的同一个ＡＰＫ文件在进行Ｍｏｎｋｅｙ测
试时使用相同的 ＵＩ事件序列。同样地，我们也记
录下裁剪过的应用程序中崩溃的以及导致 Ｍｏｎ－
ｋｅｙ意外退出的程序。这些应用的崩溃可能是由
于ＰＴａｉｌｏｒ裁剪了过多权限所导致的，需要进行进

一步分析。
在实验过程中，对每一个ＡＰＫ文件的测试都

单独进行，每一次测试只安装一个 ＡＰＫ文件，对
其进行Ｍｏｎｋｅｙ测试结束后，将该ＡＰＫ文件卸载，
从而避免对实验环境的改变以及对其他应用测试

的影响。但是，在安装 ＡＰＫ文件时，也会有一些

ＡＰＫ文件安装失败，因此我们也会记录安装失败
的ＡＰＫ文件，并只对安装成功的 ＡＰＫ文件进行
测试。整个实验过程如图８所示。

Ｆｉｇｕｒｅ　８　Ｗｏｒｋｆｌｏｗ　ｏｆ　ｕｓａｂｉｌｉｔｙ　ｅｘｐｅｒｉｍｅｎｔ
图８　可用性测试实验流程

在可用性测试结束后，对可用性测试结果进行
统计和总结。在对未裁剪的ＡＰＫ文件进行 Ｍｏｎ－
ｋｅｙ测试时，共有７３个ＡＰＫ文件安装失败，有２０２
个ＡＰＫ文件崩溃或导致Ｍｏｎｋｅｙ测试失败。排除
这些无意义的ＡＰＫ文件外，共有９７１个应用程序
在未裁剪时能成功运行。对这９７１个应用程序的
裁剪后版本进行 Ｍｏｎｋｅｙ测试，共有６９个应用程
序崩溃，而这６９个应用程序中，有１７个应用程序
在ＰＴａｉｌｏｒ分析结果中并没有权限过度声明现象，
因此，这１７个应用程序实际并没有被裁剪，导致其
崩溃的原因可能是网络环境影响等因素，与ＰＴａｉ－
ｌｏｒ权限裁剪无关。而剩余的５２个崩溃的应用程
序，只占全部１　２４６个应用程序的４．１７％，占全部
可运行的９７１个应用程序的５．３５％，从而可以说
明ＰＴａｉｌｏｒ的权限裁剪只会影响很少的 Ａｎｄｒｏｉｄ
应用程序，大多数被裁剪的程序依然能够正确运
行。

５．４　应用程序权限过度声明分析

使用ＰＴａｉｌｏｒ对全部１　２４６个Ａｎｄｒｏｉｄ应用程
序进行权限裁剪，我们发现一共有８１１个应用存在
权限过度声明的现象，占全部应用程序数量的

６５．１％。Ｆｅｌｔ　Ａ　Ｐ等人［２］在２０１１年使用Ｓｔｏｗａｗａｙ

２８０２ Ｃｏｍｐｕｔｅｒ　Ｅｎｇｉｎｅｅｒｉｎｇ　＆Ｓｃｉｅｎｃｅ　计算机工程与科学　２０１４，３６（１１）



对采集到的９４０个应用进行了分析，发现３４．４％
的应用存在权限过度声明现象。Ａｕ　Ｋ　Ｗ　Ｙ 等
人［４］在２０１２年使用ＰＳｃｏｕｔ对采集到的１　２６０个
应用进行了分析，发现４３．１％的应用存在权限过
度声明现象。将ＰＴａｉｌｏｒ与这两个工作相比较，从
图９中可以看出，从２０１１年到２０１４年，Ａｎｄｒｏｉｄ
应用程序权限过度声明现象呈现上升趋势，这与文
献［５］中分析不同版本应用程序得出权限过度声明
程序数量随时间不断增加的结论基本一致。

Ｆｉｇｕｒｅ　９　Ｃｏｍｐａｒｉｓｏｎ　ｏｆ　ｏｖｅｒｐｒｉｖｉｌｅｇｅｄ　ａｐｐｌｉｃａｔｉｏｎｓ
图９　权限过度声明比例比较

在这 ８１１ 个 权 限 过 度 声 明 应 用 程 序 中，

３０．５７％的应用只过度声明了一个权限，４９．２５％的
应用过度声明权限个数小于或等于２个，７４．８８％
的应用过度声明权限个数小于或等于４个。具有
不同过度声明权限个数的应用程序数量分布柱状

图如图１０所示。

Ｆｉｇｕｒｅ　１０　Ｄｉｓｔｒｉｂｕｔｉｏｎ　ｏｆ　ｏｖｅｒｐｒｉｖｉｌｅｇｅｄ　ｐｅｒｍｉｓｓｉｏｎｓ
图１０　应用程序过度声明权限个数分布柱状图

另外我们发现，在所有１　２４６个应用程序中，

有很多应用声明了名称以ａｎｄｒｏｉｄ．ｐｅｒｍｉｓｓｉｏｎ．和

ｃｏｍ．ａｎｄｒｏｉｄ．为开头但在 Ａｎｄｒｏｉｄ系统中并不存
在的权限。通常，名称以ａｎｄｒｏｉｄ．ｐｅｒｍｉｓｓｉｏｎ．和

ｃｏｍ．ａｎｄｒｏｉｄ．为开头的权限是 Ａｎｄｒｏｉｄ的系统权
限。这些以ａｎｄｒｏｉｄ．ｐｅｒｍｉｓｓｉｏｎ．和ｃｏｍ．ａｎｄｒｏｉｄ．
为开头但在Ａｎｄｒｏｉｄ系统中并不存在的权限可能
是某些Ａｎｄｒｏｉｄ应用程序自定义的权限，但是也有
一些是根本不存在甚至是明显书写错误的权限。

这些不存在或书写错误的权限是由于程序开发者

的个人因素所导致的，应该尽量避免。例如，
（１）与系统权限名称相近，但根本不存在的权

限。程序如果希望读取短信，则需要声明ＲＥＡＤ＿

ＳＭＳ权限，但有些应用程序却声明了 ＲＥＡＤ＿

ＭＭＳ这个根本不存在的权限。
（２）无需声明且根本不存在的权限。Ａｎｄｒｏｉｄ

为每个应用程序提供独立私有的内部存储空间用

于存储数据，使用这个内部空间并不需要声明任何
权限，但有些应用程序却声明了 ＲＥＡＤ＿ＩＮＴＥＲ－
ＮＡＬ＿ＳＴＯＲＡＧＥ这个根本不存在的权限。

（３）书写错误的权限。应用程序如果要录制音
频，则需要声明ＲＥＣＯＲＤ＿ＡＵＤＩＯ权限，但有些应
用程序开发者却将这一权限错误地书写成了

ＲＥＣＯＲＤＥ＿ＡＵＤＩＯ。

５．５　ＡＰＩ权限映射数据源有效性分析

４．１．１节中提到，ＰＴａｉｌｏｒ现阶段的 ＡＰＩ权限
映射数据源来自于ＰＳｃｏｕｔ［４］的实验结果，据我们
所知，ＰＳｃｏｕｔ中所得到的 ＡＰＩ权限映射关系是目
前最为完整的，其对Ａｎｄｒｏｉｄ　４．１．１的分析结果中
包括了３２　４５０个ＡＰＩ函数直接调用权限映射，９７
个Ｉｎｔｅｎｔ　Ａｃｔｉｏｎ权限映射和７８个Ｃｏｎｔｅｎｔ　Ｐｒｏ－
ｖｉｄｅｒ　ＵＲＬ　ｓｃｈｅｍａ权限映射，但经过实验我们发
现该数据源并不完善，存在很多缺陷。

５．５．１　权限覆盖率分析

ＰＳｃｏｕｔ对Ａｎｄｒｏｉｄ　４．１．１中的ＡＰＩ权限映射
进行分析，共找到了１０１个权限与ＡＰＩ有所映射，
但Ａｎｄｒｏｉｄ　４．１．１系统中的所有权限个数为１８０
个。其中，Ａｎｄｒｏｉｄ系统中有９２个权限在ＰＳｃｏｕｔ
中没有得到对应，而在全部１　２４６个应用中有１３７
个程序所声明的权限包含在这９２个ＰＳｃｏｕｔ未对
应的权限中。另外，ＰＳｃｏｕｔ的 ＡＰＩ权限映射结果
中，有１３个权限是Ａｎｄｒｏｉｄ系统提供给系统级应
用程序的特殊权限，无法被普通应用所使用。从以
上结果中可以看出，ＰＳｃｏｕｔ的权限覆盖率仅为

４８．９％。

５．５．２　ＡＰＩ映射分析

除了权限覆盖不完整之外，ＰＳｃｏｕｔ中的 ＡＰＩ
权限映射关系也不完整。具体包括以下几点：

（１）外部存储设备访问权限。如果应用程序想
读取或写入ＳＤ卡中的文件，访问ｓｄｃａｒｄ目录，则
该应用必须具有 ＲＥＡＤ＿ＥＸＴＥＲＮＡＬ＿ＳＴＯＲ－
ＡＧＥ或 ＷＲＩＴＥ＿ＥＸＴＥＲＮＡＬ＿ＳＴＯＲＡＧＥ权限，
同时为了对ＳＤ卡上的文件进行操作，有些应用程
序 还 需 要 ＭＯＵＮＴ＿ＵＮＭＯＵＮＴ＿ＦＩＬＥＳＹＳ－
ＴＥＭＳ权限。但是，ＰＳｃｏｕｔ的 ＡＰＩ权限映射中没
有这些与ＳＤ卡文件操作相关的权限映射。
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（２）ＷｅｂＶｉｅｗ访问网络权限。Ａｎｄｒｏｉｄ系统
提供 ＷｅｂＶｉｅｗ组件用于显示 Ｗｅｂ页面，任何使
用 ＷｅｂＶｉｅｗ显示 Ｗｅｂ页面的应用程序都应该具
有ＩＮＴＥＲＮＥＴ权限。ＷｅｂＶｉｅｗ可以在程序的代
码段中动态声明，也可以在ｘｍｌ文件中静态声明。

ＰＳｃｏｕｔ的ＡＰＩ权限映射结果中只包含 ＷｅｂＶｉｅｗ
动态声明ＡＰＩ，而没有ｘｍｌ静态声明 ＷｅｂＶｉｅｗ的
权限映射。

（３）读取Ｌｏｇ权限。Ａｎｄｒｏｉｄ系统向应用提供
用于记录信息的Ｌｏｇ接口，任何使用ｌｏｇｃａｔ命令
读取Ｌｏｇ的应用程序都需要具有 ＲＥＡＤ＿ＬＯＧＳ
权限，该权限信息在ＰＳｃｏｕｔ中没有映射。

（４）漏报的 ＡＰＩ。ＰＳｃｏｕｔ中虽然含有超过

３０　０００个ＡＰＩ与其权限的映射，但仍有一些需要权
限的 ＡＰＩ没有得到映射。例如，ａｎｄｒｏｉｄ．ｈａｒｄ－
ｗａｒｅ．Ｃａｍｅｒａ中的ｏｐｅｎ（ｉｎｔ）函数需要ＣＡＭＥＲＡ
权限，但ＰＳｃｏｕｔ中没有该ＡＰＩ的权限映射。

（５）不同参数对应的权限。对于有些 ＡＰＩ函
数，当使用不同参数进行函数调用时，其所需的权
限可能不同。例如，当应用程序打开一个具有

ＴＹＰＥ＿ＳＹＳＴＥＭ＿ＡＬＥＲＴ参数的窗口，使窗口出
现在所有其他窗口上时，程序应该具有ＳＹＳＴＥＭ＿

ＡＬＥＲＴ＿ＷＩＮＤＯＷ权限。但是，ＰＳｃｏｕｔ没有函数
调用参数的权限映射信息。

６　讨论

６．１　应用程序之间的请求

Ａｎｄｒｏｉｄ允许一个应用程序请求另一个应用
程序进行某个操作、完成某项任务，这种请求只
能通过消息传递的方式进行通知，而无法进行直
接的函数调用。由于程序之间不能够直接调用
函数，而且程序之间也不存在请求传递的关系，
如果被请求方将请求方的系统资源请求直接转

发出去，则请求方和被请求方都应该具有相应的
权限。因此，并不存在某一个应用程序为其他应
用程序预先申请权限、使得无权限一方调用有权
限一方的情况，因此ＰＴａｉｌｏｒ的裁剪不会影响程
序之间的请求。

６．２　可用性评测方法局限性

５．３节中使用 Ｍｏｎｋｅｙ对ＰＴａｉｌｏｒ裁剪后应用
程序的可用性进行了评测。Ｍｏｎｋｅｙ虽然可以通
过随机注入事件序列的方式对应用程序进行自动

化的压力测试，但这种方法具有一定的局限性。由

于 Ｍｏｎｋｅｙ的事件类型和注入顺序都是随机的，所
以使用 Ｍｏｎｋｅｙ测试并不能保证完全的代码覆盖
率，可能导致测试的不完整，增加漏报率。但是，现
阶段还没有代码覆盖率为１００％的 Ａｎｄｒｏｉｄ应用
程序自动化测试方法，因此，本实验的漏报率还无
法测量。在未来的工作中，我们将设计并提出代码
覆盖率更高、更符合程序流程结构的Ａｎｄｒｏｉｄ应用
程序自动化测试方法。

６．３　导致裁剪后应用程序不可用的原因

从５．３节的可用性评测结果中可以看出，

ＰＴａｉｌｏｒ的权限裁剪依然会影响很少一部分 Ａｎ－
ｄｒｏｉｄ应用程序的正常运行。导致这一结果的主要
原因有以下几点：

（１）ＡＰＩ权限映射数据源的不完整性。ＰＴａｉ－
ｌｏｒ可以使用任何 ＡＰＩ权限映射信息作为其数据
源，本文中使用ＰＳｃｏｕｔ［４］中得到的Ａｎｄｒｏｉｄ　４．１．１
ＡＰＩ权限对应结果作为ＡＰＩ权限映射数据源。据
我们所知，该数据源中的 ＡＰＩ权限映射关系是目
前最为完整的。但是，在５．５节中的 ＡＰＩ权限映
射数据源有效性分析中可以看出该数据源的 ＡＰＩ
权限映射关系并不完整，这可能导致ＰＴａｉｌｏｒ将一
些实际需要权限、但在数据源中没有得到映射的

ＡＰＩ裁剪掉，从而导致过度裁剪，影响程序的正常
运行。在未来的工作中，我们计划研究并提出能够
发现更多 ＡＰＩ权限映射关系的方法，从而提高

ＡＰＩ权限映射数据源的完整性，减少ＰＴａｉｌｏｒ的过
度裁剪。

（２）Ｊａｖａ反射机制的影响。Ａｎｄｒｏｉｄ应用程序
使用Ｊａｖａ语言编写，Ｊａｖａ提供反射机制允许应用
程序在运行时动态地调用函数。ＰＴａｉｌｏｒ的 ＡＰＩ
函数调用提取模块中没有对反射机制的函数调用

进行分析，完整的反射机制函数调用分析需要进行
信息流敏感、跨函数的静态分析。在未来的工作
中，我们将在ＰＴａｉｌｏｒ中增加对反射机制函数调用
的静态分析。

这些因素有可能引起ＰＴａｉｌｏｒ由于无法找到
某些权限在程序中所对应的ＡＰＩ而导致的权限过
度裁剪，但是不会导致应用程序过度声明的权限没
有得到裁剪。即经过ＰＴａｉｌｏｒ裁剪的应用程序权
限集合，可能是其最小特权的子集，但不会是最小
特权的超集。但是，由于现阶段没有完整的 ＡＰＩ
权限映射数据，所以暂时无法证明经过ＰＴａｉｌｏｒ裁
剪的权限集合是否与应用程序的最小特权集合完

全吻合。
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７　结束语

Ａｎｄｒｏｉｄ应用程序的权限声明应该满足最小
特权原则，但现实中的很多应用程序声明了过多不
使用的权限，从而可能带来安全隐患。本文提出了
一种Ａｎｄｒｏｉｄ应用程序权限自动裁剪系统ＰＴａｉ－
ｌｏｒ，ＰＴａｉｌｏｒ在应用程序中提取系统 ＡＰＩ调用信
息，分析调用这些ＡＰＩ所需的对应权限，得到应用
程序实际所需要的最少权限，并将程序中多余的未
被使用的权限裁剪掉，从而使得裁剪后的Ａｎｄｒｏｉｄ
应用程序满足最小特权原则。使用ＰＴａｉｌｏｒ对现
实中的１　２４６个 Ａｎｄｒｏｉｄ应用程序进行权限分析
和裁剪实验，实验结果表明９１．６％的ＡＰＫ文件能
够在１０秒内完成权限分析和裁剪，最长的处理时
间为２０秒，并且ＰＴａｉｌｏｒ的裁剪不会对大多数程
序的运行产生明显影响。同时，文中还对应用程序
权限过度声明趋势进行了分析，发现权限过度声明
的应用程序数量随时间呈现上升趋势，且应用程序
存在因开发者个人因素所导致的错误权限声明现

象。另外，通过实验我们还发现，以往的ＡＰＩ权限
映射分析研究工作还存在很多不足和缺陷。
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